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1 OBJETIVO

O objetivo deste manual € apresentar os passos necessarios para obtencao de chaves de

acesso as APIs do Open Banking Sicoob.

Este documento contém um passo a passo descritivo sobre como conseguir a credenciais

para integragdo com as APIs disponibilizadas no Open Banking Sicoob.

2 PUBLICO-ALVO

Este documento contém informacgdes sobre o processo de obtencao de credenciais de acesso
que podem ser Uteis as cooperativas, aos cooperados e as empresas parceiras que fornecem

solugdes aos nossos cooperados.
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3 NOCOES BASICAS SOBRE CREDENCIAIS

3.1 O que sdo as credenciais

As credenciais sdo as chaves que fornecemos ao cooperado/parceiro para realizar a
integracao com as nossas APIs Open Banking.

3.2 Como elas funcionam

No Sicoob, as credenciais seguem a especificagcdo OAuth 2.0 (REC 6749) que permite aos
cooperados terem acesso controlado aos recursos dos sistemas/aplicativos sem expor suas
credenciais de acesso. Esse padrdo implementa fluxos de autorizagdo amplamente
conhecidos. O Sicoob implementa atualmente dois desses fluxos de autenticacdo do
Framework OAuth 2.0: Client Credentials e Authorization Code. Para as APls que utilizam o
fluxo Client Credentials, requisitos de seguranca adicionais sao requeridos para o canal de
comunicacéao da integracao.

4 APIS DO OPEN BANKING SICOOB E SEUS FLUXOS DE AUTORIZAGCAO

| API Fluxo de Autorizacao
Captacao Remunerada Authorization Code
Cobranca Bancéaria Client Credentials
Conta Corrente Authorization Code
Pix Client Credentials
Poupanca Authorization Code

4.1 Requisitos de seguranca obrigatdorios ao canal de comunicacg&o para APIs com fluxo
de Autorizacdo Client Credentials:

* Os requisitos obrigatérios de seguranca a serem seguidos pelos aplicativos que
desejam integrar com as nossas APIs:TLS 1.2: o canal de comunicacao estabelecido
entre as partes devera utilizar o protocolo TLS versao 1.2 ou superior, permitindo
apenas cipher suites que atendam ao requisito de forward secrecy.

« mTLS: a integracdo devera implementar o framework OAuth 2.0 com TLS mutuo
(mTLS — RFC 8705) para processo de autenticagao a APl com as especificacdes
abaixo:

o Os certificados digitais dos clientes da APl devem ser emitidos por ACs
vinculadas a ICP Brasil. O Sicoob nao aceita certificados auto assinados pelo
cliente.
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o O servidor de autorizacdo do Sicoob implementa a técnica de vinculagao do
certificado do cliente aos access tokens emitidos (“Client Certificate-Bound
Access Tokens”), conforme secdo 3 da mTLS - RFC 8705.

o A aplicagéo do Sicoob confirmara que o thumbprint do certificado associado ao
access token apresentado pelo cliente € o mesmo do utilizado na autenticagao
TLS (proof-of-possession).

5 JORNADA DE ADESAO AO AMBIENTE PRODUTIVO

Por jornada de adesao, entende-se como o processo pelo qual um usuario comumente um
cooperado Sicoob passa a utilizar os servigos providos pelas APls do Open Banking Sicoob em
ambiente produtivo.

Caso o seja o primeiro contato do cooperado com o Portal Dev os passos abaixo devem ser
seguidos:
1. O cooperado acessa o Portal Developers para conhecer as APls disponiveis no Open
Banking Sicoob
a. encontra a APl com a qual deseja se integrar
b. cadastra-se a partir do menu Cadastro
c. valida seu cadastro a partir do enderego encaminhado ao e-mail de cadastro
d. acessa o menu Entrar em nosso portal
e. cadastra uma URL de Callback
f. recupera suas credenciais de Associado de acordo com o seu tipo de conta e
acessa 0 menu Documentacado e o menu APIs para conhecer os detalhes da API
g. testa a API desejada no Portal Developers

De posse do seu cadastro no Portal Developers e apos fazer os testes de integracao,
o cooperado pode decidir por prosseguir ao ambiente produtivo, para isso sera necessario
credenciais de acesso.

A solicitacao das credenciais de producao esta automatizada no Portal Developers
para as APIs cuja autenticacédo seja Client Credencial com mTLS.

Para as APIs que utilizam Authorization Code como forma de autenticacao, o processo de
solicitagdo das credenciais ndo sofreu alteragéo.

5.1  Fluxo Client Credential com mTLS

Jornada do Cooperado:
1. Apos identificar qual APl deseja utilizar o cooperado podera solicitar suas credenciais

de forma autdbnoma no Portal Developers. A solicitacao podera ser realizada conforme
passo a passo apresentado a seguir:
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a. Acessar o site hitps./developers.sicoob.com.br/#/login e efetuar o login (criado no
item acima).

W Sicoob | Open Banking X W Sicoob | Open Banking

& C @ developers.sicoob.com.br/#//log EE i = PO

v SICOOB DOCUMENTAGAOC  APIS FALECONOSCO CADASTRO  ENTRAR

Né&o sou um robo

1415
&8 1°C Pred. nublado % @) gy

b. E necessario cadastrar uma aplicacdo geracdo da credencial, para isso clique em
“Nova Aplicacao’.

W' Sicoob | Open Banking X '¥ Sicoob| Open Banking

<« C & developerssicoob.com.br/#|/dashboa

v SICOOB DOCUMENTACAO  APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO  SAIR

Meus aplicativos

-
Nova Aplicagio

14:16

& 19°C Pred. nublado Al e Il
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c. Nesse momento o Portal ira validar seus dados a partir de uma autenticagéo, para
isso efetue o login com suas credenciais do SicoobNet.

omol.homologac

Chave de acesso

Senha de acesso (de 8 digitos)

9°C Pred. nublado

d. Em seguida clique em “Aprovar” para autorizar a validacao dos seus dados.

@ SsicoobNet

<« C a n =

Selecione os escopos OAuth2.0 para obter autorizacéo

Para a utilizacéo das interfaces de software (APIs) do Sicoob, que permitem a
integrac&o de determinadas informacdes e servicos financeiros do Sicoob aos
aplicativos parceiros, € necessario o seu consentimento, por meio da autorizacéo a
sequir

Autorizo a utilizac&o das minhas informacdes e dados financeiros, que estao
disponiveis no &mbito do Sicoob, no aplicativo parceire Open-Banking-Portal-PJ-
HOMOL , conforme a(s) seguinte(s) API(s) escolhida(s):

» cobranca_boletos_consultar
+ cobranca_boletos_incluir
» cobranca_boletos_segunda_via

A autorizacéo concedida esta vinculada estritamente a finalidade especifica da(s)
API(s) do Sicoob escolhida(s) e, a qualquer momenfo, o seu consentimento podera
ser revogado, por meio de sua manifestacéo expressa ao entrar no Mobile Banking
na opcéo "OUTRAS OPGOES >> CONFIGURAGOES >> APLICATIVOS" e
cancelar a autorizacdo

A qualquer momento, também, vocé podera acessar as autorizacdes concedidas de
APIs do Sicoob, por meio da mesma op¢éo citada anteriormente

Aprovar

Aprovar Sempre

N&o permitir

&8 19°C Pred.nublado A 7 9B O)
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e. Pronto, agora vocé pode seguir com o cadastro do seu aplicativo. Para informe:
Nome, Descrigdo e clicar em “Proximo”.

W Sicoob | Open Bar x  +

& C A guro | open-banking-portal-backoffice-nodejs-homol Q Gnima

'SICOOB DOCUMENTACAO APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO  SAIR VA

Nova Aplicacdo

Aplicativo APl utilizada Seguranca Confirmago Credenciais

Nome do aplicative

Minha Credencial

Descrigdo do aplicativo

Minha descriaa do aplicativo

Préximo

14:28

& 19°C Pred.nublado Az A 0 BY

Selecione a APl para a qual deseja gerar a credencial e clique em “Proximo”.

W Sicoob | Open Banking x  + -

< CcC A g open-banking-portal-backoffice-nodejs-homol a % [ @ Ao

v SICOOB DOCUMENTACAQ  APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO SAR (VA

Nova Aplicacdo

Aplicativo AP utilizada Seguranca Confirmagao Credenciais

™

@ rPix

" 14:30
&8 19°C Pred. nublado % m Y e B
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g. Em seguida selecione o Numero da Conta para a qual a credencial esta sendo

gerada.

'V Sicoob | Open Banking

< C AN

v SICO0B

x o+

o | open-banking-portal-backoffice-nodejs-homol

DOCUMENTAGCAO APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO — SAIR VA

Nova Aplicacao
Aplicativo AP utilizada Seguranca Confirmacéo Credenciais

Nimero da conta

v -

&8 19°C Pred. nublado

h. Caso sua integragdo aconteca por uma das empresas listadas nesse item vocé
deve seleciona-la para que a credencial seja vinculada a infraestrutura dessa

¥ SICO0B

DOCUMENTACAQ APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO SAIR VA

Nova Aplicacao

Aplicativo APl utilizada Seguranca Cenfirmacéo Credenciais

Nimero daconta

336.980-3 v

Alntegracio ser4 por uma empresa parceira?

14:38

% = D) o600 EI

&8 19°C Pred. nublado
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i. Exemplo para empresa Parceira — “SIM".

W Sicoob | Open Banking x  + v —

&« C A Nioseguro | open-banking-portal-backoffice-nodejs-homol e?log 550 code=Td 750¢-3234-8aea-9a04b5 f a ¢ O @ aonima

'S'COOB DOCUMENTACAO APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO SAIR VA

Nova Aplicagao

L] o e

Aplicativo APl utilizada Seguranga Confirmagio Credenciais
Numero da conta
3369803 v

Alntegragioserd por uma empresa parceira?

Sim X

Empresas parceiras @

Software Express % \

Préxima

& 19°C Pred. nublado

j. Empresa Parceira — “NAO”: Para a credencial sem a empresa parceira selecione
um certificado valido emitido pelo ICP Brasil que tenha sido emitido para o seu
CNPJ/CPF, em seguida clique em “Proximo”. O certificado deve estar no formato
.PEM para vincular o certificado a sua credencial.

W Sicoob | Gpen Banking x  + v =

<« @ A Niosequro | open-banking-portal-backoffice-nodejs-homal/#!/nome?logadoA cessa=truagicoda=7d57113d-750c-3234-Baea 93045 f Q@ % O @ Antnima

v SICOOB DOCUMENTACAD APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO SAR (VA

Nova Aplicacao
Aplicativo APl utilizada Seguranca Confirmacéo Credenciais

Niimero da conta

336.980-3 v

Alntegragio serd por umaempresa parceira?

Nao v

Certificado digital @

Proximo

1453
09/06/2022 E1

& 19°C Pred.nublado A~ 7z %@ 41)
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k. Agora confirme os dados informados e caso esteja tudo ok e clique em

“Concluir”,

‘W Sicoob | Open Banking X+ =
< Cc A open-banking-portal-backoffice-nodejs-homol, % O @ Annima
v SICOOB DOCUMENTACAO  APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO SAIR (WA
Nova Aplicacao
Aplicativo APl utilizada Seguranca Confirmacdo Credenciais

Confirme os dados da sua aplicacdo antes de concluir:

Nomedo aplicativo API
Minha Credencial Pix

Descrigio do aplicativo Nimero da conta
test 336.980-3

Empresa parceira

4 | SeftwereExpress

1456

&8 19°C Pred.nublado A 7 W D) oo BY

Pronto, a credencial foi gerada para vocé.

W Sicoob | Open Banking x  + v =
< C ANs o | open-banking-portal-backoffice-nodejs-homol 2 % O @ Anenima
v SICO0B DOCUMENTACAQO ~ APIS MEUSAPLICATIVOS SANDBOX FALECONOSCO SAIR (VA
Nova Aplicacédo
Aplicativo APl utilizada Seguranga Confirmagio Credendiais
Producio v
Pix
ClientID

412a85bb-3568-4552-ad4e-09 11871 6fef

SecretID

B0 & necessario pois a integragdo utiliza um certificado digital mTLS.

14:58
09/06/2022 bl

&8 15°C Pred. nublado % Q)

¥sicooB
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2. ApOs a geracgao da credencial ela estara disponivel em “Meus Aplicativos”, opcao que
vocé pode visualizar as informacdes e exemplos de endpoints para consumo. Veja o
passo a passo:

a. Clique na credencial que deseja visualizar as informag

v SICO0B \CAC

oes:

Meus aplicativos

Contagorreite
Searws: ATIVA

b. O Portal ira apresentar os dados relacionados a sua credencial e os endpoints
para consumo, conforme abaixo:

Agora vocé conseguira gerar suas credenciais e recupera-la a qualquer momento.
Para esclarecimento de duvidas nos contate pelo endereco dev@sicoob.com.br.

13
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5.2 Fluxo Authorization Code

Jornada do Cooperado:

Para esse fluxo, devem ser seguidos 0s passos abaixo:

1.

O cooperado deve manifestar o interesse de integragdo com o Open Banking Sicoob a
partir de sua cooperativa. Nesse contato, é necessario que o cooperado ja esteja com a
posse das informagbes necessarias para solicitagéo de credenciais de acordo com o fluxo
de autorizacdo da API:

TOS3ITATTSQ@TOQ0 TR

Numero da Central
Numero da Cooperativa
Numero da Conta Corrente
Gerente no Sicoob
Informagdes sobre seu aplicativo/Website
Nome do Responsavel
CNPJ da empresa

Razao Social da empresa
Nome Fantasia
Logradouro

Cidade do Cooperado
CEP

. UF

Numero de telefone celular véalido e que receba SMS
E-mail valido
URL de Callback

Por meio da solicitacdo do cooperado, a cooperativa faz a solicitagdo internamente no
Sicoob Central de Suporte do CCS conforme a API desejada pelo cooperado.

O Sicoob analisa e faz a geragao das credenciais.

O Sicoob envia para o e-mail do cooperado e para o telefone celular do cooperado o
acesso as credenciais.

Atencao: Somente o cooperado pode solicitar as credenciais de produgdo. Se vocé
for um desenvolvedor prestador de servigo, solicite ao cooperado responsavel que
entre em contato com o Sicoob.

6 REFERENCIAS

1. https://tools.ietf.org/html/rfc6749

2. https://tools.ietf.org/html/rfc8705
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ANEXO I - Como extrair a chave publica (.PEM) do seu certificado

Como visto anteriormente o processo de uso da API Pix exige certificado digital emitido por
uma entidade certificadora ICP Brasil.

No momento da emissao do certificado o emissor entrega um par de chaves que ndo podem
ser compartilhados em nenhuma hipétese com ninguém.

Sera necessaria a extragao da chave publica deste certificado para que possa ser vinculado
na geracao da credencial. Em hipétese alguma a sua chave privada deve ser compartilhada
ou enviada ao Sicoob.

Este tutorial visa orientar e disponibiliza sugestdes de enderecos para realizar o download
dos arquivos, nao sendo obrigatdrio seguir este modelo ou se utilizar unicamente deste cenario
para exportagao do certificado digital (chave publica).

1. Realizar o download dos seguintes arquivos “openssl” através do endereco
http://gnuwin32.sourceforge.net/packages/openssl.htm:

Download

Description Download Size Last change MdSsum
+ Complete package, except sources  Setup 4658384 4 December 2008  9d9e1c90bba976a5547604e9e69ac0a0

« Sources Se(up 5348830 4 December 2008 d53a2219527baceSbel7@2bl6cc4bbda

2. Executar a instalacdo dos dois pacotes conforme item 1.

Sl Setup - OpensSsL = X
Select Destination Location
Where should OpenSSL be installed? SSL

Setup will install OpenSSL into the following folder.

To continue, click Next. if you would like to select a different folder, click Browse.

C:\Program Files (x86)\GnuWin32| Browse...

At least 0,7 MB of free disk space is required.

=

3. Abrir o Prompt de comando do Windows. Para isso basta digitar “cmd” na barra de

pesquisa:
= [

15
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Prompt de Comando
Aplicativo
4. Dentro do CMD digitar as seguintes linhas de comando:

i. C:\>cd "Program Files (x86)\GnuWin32\bin" --> aqui devera ser informado
o diretdrio de instalagdo dos arquivos mencionados no item 1.

C:\>cd "Program Files (x86)\GnuWin32\bin"

ii. openssl.exe x509 -in "caminho\do\certificado\certificatename.cer" -outform
PEM -out "caminho\do\certificado\certificatename.pem".

ii. Em alguns casos, o comando adicional & necessario, executar:
openssl.exe x509 -in "caminho\do\certificado\certificatename.cer" -out "
caminho\do\certificado\certificatename.pem "

C:\Program Files (x86)\GnuWin32\bin>openssl.exe x509 -in "C:\Certificados\mtls-teste.sicoob.com.br.cer" -out "C:\Certificados\mtls-teste.sicoob.com.br.pem”

5. O certificado foi exportado com éxito e pode ser recuperado no caminho escolhido no
passo 4. Esse arquivo deve ser validadona geracao das credenciais.

e —— —— e ——— o

™ > Este Computador > Disco Local (C:) » Certificados

N
Nome Data de modificagdo Tipo Tamanho

m

| certificados (1).rar 10/03/2021 18:09 Arquivo RAR 2 |

t
m

) mtls-teste.sicoob.com.br.cer 23/11/2020 12:59

m

| mtls-teste.sicoob.com.br.pem 10/03/2021 18:24
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